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摘  要 
时间逐渐推移，公安事业开始逐步发展提升和转型，不难理解，公安打击管
理犯罪的事业想要良好的发展，信息资源的管理和传递有着很重要的地位。传统
的公安犯罪信息是“静态”的，各个方面都存在着一定的局限性，因此，现在，公
安犯罪信息需要以“动态”的方式存在，从而合法合理的管理犯罪信息，提高公安
的办事效率，顺应时代的发展。 
首先，本文介绍了有关打防控的一些信息；分析了 VS2010 和 SQL Server2008
的一些概念性常识,以及系统的开发环境配置，为基于.NET 的打防控系统的研究
以及开发打好基础。其次，本文对本系统进行面向对象的功能性的需求分析和非
功能性的需求进行分析。紧接着，详细介绍了该系统的架构等相关方面的内容。
然后，论文描述了系统的发展前景，当然，不可避免的，系统还是存在着一定的
不足之处，论文的最后部分也描述了对于系统的不足之处的见解。 
总之，在本文中，对基于.Net 的打防控系统的状态和其现有的存在问题进行
了比较说明，并对国内的打防控工作的研发进度做了介绍。本系统采用流行的
B/S 体系结构，数据库服务器：SQL Server，且使用 OA 系统和 asp.net 技术，具
有较高的针对性，安全性，易用性，同时提供较高的可拓展性。 
 
关键词：公安；打防控系统；ASP.NET
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Abstract 
Over time, the cause of public security began to gradually promote the 
development and transition. It is not difficult to understand, if a public security career 
want to have a good development, the information resource management and delivery 
plays a key role. However, the traditional public security crime information is “static”, 
all aspects exist limitations, as a result, at present, the public security criminal 
information needs to exist in a “dynamic” manner, management of criminal 
information and thus reasonable and legitimate public security, improve the work 
efficiency, the development of the times. 
Firstly, this paper introduces some information about the call control; Analysis 
of some concepts of VS2010 and SQL Server2008, and the system development 
environment configuration, for prevention and control system of.NET based on 
research and development to lay a good foundation.Secondly, this paper carried on 
the demand analysis of the system functional requirements analysis and non 
functional object oriented.Then, introducing in detail the system design scheme and 
framework, the relevant aspects of the system implementation, system testing and 
other content. After that, the paper describes the prospects for development, system of 
course, inevitably, the system still has certain disadvantages, and the last part of the 
thesis also describes the deficiencies of the system views. 
All in all, the article analyzes the status and the existing problems in the current 
system of the prevention and control, the system technology has the domestic research 
conditions are introduced. The system uses the popular B/S architecture, and database 
server: SQL Server. Besides, using OA System and Asp.Net technology, it has high 
pertinence, safety, ease of use, at the same time, it provides high scalability. 
Key words: Public Security; Prevention and control System; ASP.NET
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第一章 绪  论 
1.1 研究目的及意义 
改革开放至今已经有30多年了，社会发生着巨大的变化，像是经济的飞快的
前进之类的。与此相对应的，我国社会的维持稳定的结构在消退，以前所拥有的
控制方法所产生的效果大不如从前，甚至在逐步消退，但是，相对应的新的解决
的方法却没有形成，还在探索，因此，这个是时期，对于公安的业务产生了巨大
的影响。在新形势下维持社会的稳定，对于相对应的公安的机关来说具有一定的
难度。因此，为了适应时代的发展，新方法、新思想必须应运而生。而公安的机
关部门为了寻找相对应的方法，在近二十多年中想出过不少新的解决思路。从一
开始想出的社会的治安的综合的治理，再到把打击作为主体，然后是打击以及管
理作为主业，打防并举，打防相结合等等，没有一项不是有利的摸索，没有意向
不是为求解破题的方法所做的积极的努力[1]。 
打防控（打击、防卫、控制）[2]是公安机关维护社会治安的有效途径。在目
前的动态社会里，“打防控”信息化是一种对社会治安具有针对性效果的新思维、
新路子。IT行业的高速发展，也在一定方面促使着公安事业的网络化和信息化，
对打击犯罪、维护社会治安有着积极的意义[3]。 
 
1.2 研究现状 
我国的打防控信息系统由“静态”向“动态”转变，而信息是一切系统的联系中
介。在打防控一体化系统中，只有信息流通才能把打击、防范、控制等各个环节
粘合、衔接起来，真正实现一体化[4]，而且围绕着4个内容进行：一，面向派出
所来建立全省统一的平台，从而满足各个相关的警种的信息采集要求，注重解决
反复录入的相关问题，让它一来是采集录入的前奏，二来是工作应用的相应平台
[3]；二，围绕打击以及防控相应违法的犯罪的主题，以和违法犯罪有密切关系
的相应信息为主线，建立全省的统一面向基层一线，像是治安、刑侦、法制、禁
毒、经侦、网监、出入境、边防大队等警种和部门的打防控的信息主干的应用系
统，从而整合相应的信息的资源 [5]；三，对原有的数据库进行改造以及升级功
能等，让数据可以集中的汇总在信息中心，并且相关的数据可以分流到各个的业
务的系统，从而保持业务属性能够完整，最大程度地满足业务的应用以及管理需
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要；四，以打防控信息的主干的应用系统为载体从而建立以及完善打防控一体化
的工作机制，从而提高工作相应的针对性和有效性。 
 
1.3论文研究内容 
本次课题针对打防控系统的建设，结合 SQL Server 数据库提供数据持久化，
使用 Asp.Net 技术构建系统，并且，通过结合三层架构使系统更加简明合理，易
于扩展。研究的内容： 
(1) 对打防控系统的背景、意义和现状进行分析、判断。 
(2) 对服务器、应用软件以及操作系统进行研究和方案设计。 
(3) 对系统进行需求分析和详细的方案设计，实现满足公安打防控需求的信
息化系统。 
(4) 制定系统的测试方案，对系统的测试进行描述。 
 
1.4论文组织结构 
论文总共分为七个章节，其具体的内容组织结构在以下所示： 
第一章 绪论，讲解打防控系统的研究背景和意义、研究的现状和研究的内
容，分析了论文的组织结构； 
第二章 基本概念以及一定能力的分析，从而能够帮助系统的后续发展奠定
了基础，明确了系统的开发方向； 
第三章 对打防控系统进行了需求分析，其中包括系统的建设要求，系统的
建设原则，可行性分析、业务流程分析、用户角色分析等； 
第四章 系统的设计，本章主要是正对第三章的需求分析进行了相关的设计
的说明，从而帮助使用者更加明确系统的开发； 
第五章 系统实现，该章节首先讲解相关开发与运行的环境，然后描述了系
统的相关的一些的模块。 
第六章 系统的测试，该章节讲的是系统测试的描述。关于系统测试的环节，
本文描述了测试的方法与工具，除此之外，还有测试的环境的描述；       
第七章 总结以及展望，先是总结性地描述了系统的开发过程，然后则是对
系统的未来设计和系统的开发的工作进行了展望。 
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第二章 相关技术介绍 
2.1 SQL Server 数据库技术 
数据库语言 SQL 标准(ISO／IEC 9075《信息技术 数据库语言 SQL》)最初
由国际标准化组织 ISO 制定(ISO 9075)，后由 SO／IEC JTCI／SC21(开放系统且
连(OSI)的信息检索、传输和管理)接管，从 1998 年开始 ISO／IEC JTCI／SC32(数
据管理和交换)接管了该标准的制定工作。SC32 负责“数据管理与变换方向的标
准制定工作．下设四个工作组，其中 WG3 负责制定数据库语占 SQL”标准[6]。 
SQL，其关键是，数据库的引擎的技术是用于储存、处置的核心[7]。 
SQL Server 的版本 
SQL Server 有 Microsoft SQL Server 2005、2008 等，而 SQL Server 2014 则
在内存技术和云整合方面进行改进或增加功能[7]。 
 
2.2 Visual Studio 2010 开发技术 
Microsoft .Net 是 Microsoft XML Web Service 平台 [8]。Asp .Net 具有如下特
点： 
(1) 和 Microsoft .Net Framework 集成一起，能够在 CLR 库中运行。 
(2) 编译执行，支持多种编程语言，能够面向对象。 
(3) 跨浏览器，跨设备的。 
(4) 配置、部署方便。 
相对比与.Net2.0，.Net 3.0 等直至现在的.Net 4，现在使用的 VS 2010，它还
有代码的智能提醒，多显示器支持等功能[9]。通过使用 VS 2010，可以新建各种
种类的 ASP.NET 项目，像是 WebSite、Web 应用程序、Web Service 等项目[9]。
而 VS 2010 主要运用一种集成开发的环境，使用人员既可以用代码进行界面的编
写，也能在控件工具箱中进行所见即所得的操做，当然，代码的编写更为程序编
写者所青睐。运用 VS 2010 进行程序的开发，可以使用三层架构。 
三层模式（BLL、DAL、Model）使用方法较为简单，但是，不可否认，它
的使用范围也很强大 [10]。 
目前来看，借助于计算机网络实现人才库系统建设是一个重要的发展趋势 
[11]。 
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2.3 USB KEY 身份认证 
USB Key 外观看起来就像是一个 U 盘一样，像是在银行的使用中，它就被
称为“U 盾”，实际上，USB Key 就是一种 USB 式接口的一种硬件设备，都具有
硬件 PIN 码的保护。它内里配置着智能卡芯片或者单片机，并且，和 U 盘类似
的是，它也具有一定的存储能力，这在一定程度上自然就保证了用户信息的安全
性。 
七十年代初的时候，IC 卡的概念被提了出来，而到了 1976 年的时候，法国
的布尔（BULL）公司创造出了 IC 卡，并且将这项技术运用于医疗、金融以及身
份验证等等方面，这项技术将电子技术和人们日常使用的计算机技术相互结合在
了一起，从而提高了人类日常的生活质量和工作的安全性。IC 卡芯片是具有存
储数据以及写入数据的能力，可以将它分为存储器卡（集成电路是 EEPROM）、
逻辑加密卡（在卡里的集成电路拥有逻辑加密能力以及 ZEPROM）以及 CPU 卡
这三类。虽然现在人们日常生活中喜欢将 IC 卡成为智能卡，但是实际上只有属
于 CPU 卡的才能被称为是智能卡。如果一个智能卡存储了用户认证的数字证书，
为了使用这个智能卡从而认证身份，计算机系统就需要配备与智能卡相互配合使
用的 IFD 接口设备（读写设备）。这样的情况下，使用者的使用体验就会下降，
感觉很繁琐，经过一段时间的使用，有些人就创新性的将 USB 控制器和智能卡
芯片相结合使用，发展至今就演变成成了现在使用的 USB Key。 
USB Key（硬件数字证书载体），操作简单，具有较多的优点。第一，操作
更安全。USB Key 能产生用户身份的私钥，，不用担心虚假网站、黑客和木马病
毒等的侵害，与传统的输入模式相比，很明显的，这个方式的安全性更高，而
USB Key 更加能够运用静态密码和动态密码的方式（即插入 USB Key 之后，再
要求输入密码）进行身份认证；第二，功能更全面；第三，支付更方面；第四，
服务更多样，也就是说，USB Key 能够与用户的其他使用账号，像是手机等进行
绑定，从而更加提高安全性；第五，简便，快捷[12]。 
USB Key 身份认证则指的是一类属于高科技的技术以及 [13]体系的认证模
式。目前身份认证的形式主要有三种，第一种即是我们经常使用的用户名加口令
的方式，但是这种方式的安全性不高，容易被入侵泄密；第二种方式是生物的特
征识别技术（例如声音，瞳孔、指纹等），但是很明显，这种技术比较复杂，对
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于设备的要求也较高，所需消耗的费用也不低；第三种方式也就是我们现在讨论
的基于 USB Key 的身份认证，只需在电脑的 USB 接口处插入 USB Key，再输入
密码就可以成功登录系统[14]。USB Key 身份认证是新一代的产品，它具有如下
的特点：双因子认证（同时具备 USB Key 和 PIN 码）；带有安全空间的存储（必
须使用程序实现 8K-128K 的存储空间的代码的编写，用户不能直接读取）；使用
硬件从而实现加密的算法（内置智能芯片卡或者 CPU 卡，加解密在它内部进行）；
便于携带，安全可靠（外观就像一个 U 盘似的，自然便于携带，而且证书以及
密钥是不能导出来的，Key 的硬件是不乐意复制的）[12]。 
日常使用的过程中，程序都是封装好的（由于文本限制，具体程序不做详细
复制），.Net Framework 可以通过使用相关的命名空间，从而调用相关的程序，
进而能够使用该身份认证的方式。 
 
2.4 COOKIE 
网站的使用过程中，很多时候需要保存用户的登录信息，进行跨页，甚至是
跨操作系统进行相关应用的操作，所以这个时候就会用到 Cookie[15]（里面包含
的信息，能够实现和认证模块进行交互），有的时候也用它的复数的形式 Cookies，
存储于使用者当地的电脑终端上面的数据（当然，这些数据是经过加密处理的），
目前用的最多的就是规范就是 RFC6265 了。实际应用中，Cookie 还被应用在单
点登录(SSO,一套身份认证机制)上面，最有代表性的是 Microsoft 的 Passport(采
用标准的 Web 协议)[16][17]和 IBM 的 WebSphere Portal Server[18]。 
Cookie 是在在 1993 年 3 月由某一公司的员工 Lou Montulli 发明的。因此，
当同一个网站下次再次（当然，必须在一定时间内）被用户请求的时候，这个
Cookie 就会被发送给服务器（为了使用 Cookie 的功能，浏览器需要设置能够启
用 Cookie）。服务器端的开发能够自己去定义 Cookie 的名字和 Cookie 的值，除
此之外，对于 JSP 来说，是可以直接写入至 jsessionid 的，通过这种方法，就能
实现用户是否合法以及需不需要重新登录系统的功能的实现，服务器器能够利用
Cookies 里面所包含的信息的任意性来选择并且能够维护用户的信息，以此来判
断在用户信息在 HTTP 传当中的状态，从而保持用户的正确状态。也就是说，我
们需要知道的是，Cookie 里面所包含的内容可以由服务器来进行设置或者被它
所读取，通过这种方法，用户与服务器会话中的情况就能维持下去。除此之外，
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